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RECHTSANWALTIN AMANDINE TORIKIAN-TOMASSIAN*

Aktuelle Entwicklungen in den USA: Die Bekiampfung
der kriminellen Verwendung von Kryptowahrungen

Dieser Beitrag der CCZ-Reibe ,,Aktuelle Entwicklungen
in den USA“' beleuchtet die neuen Regulierungsansitze
und Durchsetzungsmafsnabmen der US-Regierung in ib-
rem Kampf gegen die kriminelle Verwendung von Krypto-
wdahrungen. Die MafSsnabmen konnen auch Nicht-US-Un-
ternehmen betreffen, die in den USA im Kryptowdhrungs-
bereich tdtig sind oder Verbindungen zu Krypto-Aktivitd-
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ten haben, an denen US-Personen beteiligt sind.
Entsprechend lohnt sich auch ein Blick aus deutscher Per-
spektive.

A.Einleitung

»If you don’t believe it or don’t get it, I don’t have the time
to try to convince you, sorry.” Dieses Zitat stammt vom Bit-
coin-Griinder Satoshi Nakamoto, der allen voran das Po-
tenzial der im Jahr 2008 gegriindeten Wihrung erkannte.
Heute hat diese Erfindung die Welt vollig verandert. Die Be-
deutung von Kryptowdhrungen hat innerhalb der letzten
Jahre stark zugenommen - Bitcoin & Co. gehoren zu den
wichtigsten Trends im Kapitalmarkt, die Kurse erreichen
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immer neue Bestmarken. Gleichzeitig hat mit dem steigen-
den offentlichen und finanziellen Interesse an Kryptowah-
rungen auch deren kriminelle Nutzung zugenommen. Die
Krypto-Kriminalitat erreichte im Jahr 2021 einen Rekord-
wert von 14 Mrd. US-Dollar, was einen Anstieg um 79 %
gegenuber dem Vorjahr darstellt.?

Kryptowahrungen werden zunehmend zur Geldwische ver-
wendet und sind zur bevorzugten Zahlungsoption fiir illega-
le Drogen, Waffen, Malware und Hacking geworden.® Bei-
spielhaft hierfiir ist der Fall von Larry Dean Harmon, dem
Betreiber des Darknet-basierten Kryptowahrungs-Mixers
Helix, der sich am Vorabend der 6ffentlichen Verhandlung
seines Strafprozesses der Verschworung zur Geldwische
iHv tiber 300 Mio. US-Dollar schuldig bekannte.*

Durch die rasante Ausbreitung der Kryptowahrungen ha-
ben die politischen Entscheidungstrager in den Vereinig-
ten Staaten deren kriminelles Potenzial erkannt und die
Regulierung und deren Durchsetzung starker in ihren Fo-
kus geriickt.® Entsprechend hat die Biden-Administration
den Kryptowdhrungsmarkt im Fadenkreuz ihrer Regulie-
rungs- und Verfolgungsbemiithungen. Es verwundert da-
her nicht, dass sie der Verhinderung der illegalen Nutzung
von Kryptowdhrungen eine zentrale Prioritit einrdumt.
Mit ihren neuen Ansitzen lost sich die US-Regierung in
jungster Zeit von den starren Regulierungsansitzen der
Vergangenheit und setzt den Schwerpunkt auf neue Er-
mittlungs- und Durchsetzungsmafinahmen.® Die ergriffe-
nen Mafinahmen beschrianken sich dabei jedoch nicht nur
auf US-amerikanische Unternehmen, sondern konnen
auch Nicht-US-Unternehmen, also auch deutsche Unter-
nehmen betreffen, die in den USA oder mit in den USA
ansidssigen Personen Geschifte im Kryptowahrungsbereich
machen.

B. Was sind Kryptowahrungen und
welche Regulierungsbehoérden gibt es?

I. Kryptowahrungen -
Eine ,Fatamorgana”“?’

Bitcoin heifst ubersetzt ,,digitale Munze“. Die Wortbedeu-
tung beschreibt gut, was Kryptowdhrungen darstellen, nam-
lich virtuelles Geld. Neben dem Bitcoin, der nach wie vor
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on in 2021, The Wall Street Journal, 6.1.2022, abrufbar unter:
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einflussreichsten und bekanntesten Kryptowahrung, gibt es
Tausende andere Kryptowidhrungen, wie zum Beispiel
Ethereum, Ripple, Litecoin und Dash.

Kryptowahrungen sind Unterklassen digitaler Vermogens-
werte (,Digital Assets“). Dabei handelt es sich um digitale
Wertdarstellungen, die nicht von einer Zentralbank oder ei-
ner offentlichen Stelle emittiert oder garantiert werden und
nicht den gesetzlichen Status einer Wihrung oder von Geld
besitzen.?

Kryptowahrungen sind jedoch nicht nur digitaler Natur,
sondern weisen in der Regel noch zwei weitere besondere
Merkmale auf: Sie sind Blockchain-basiert und dezentrali-
siert. Dezentralisiert bedeutet, dass Kryptowdhrungen nicht
von einer zentralen Ausgabestelle, wie etwa einer Regie-
rung, in Umlauf gebracht werden und davon abhingig sind,
sondern vielmehr tiber ein Netzwerk von Rechnern gefiihrt
werden. Jede Kryptowadhrung hat dariiber hinaus ihre eige-
ne Blockchain. Es handelt sich dabei um eine Transaktions-
historie, die widerspiegelt, wie sich die Besitzer im Laufe der
Zeit gedandert haben. Die Blockchain speichert Transaktio-
nen in den sogenannten Blocks, wobei neue Blocke an den
Anfang der Kette gehdngt werden, um ein fortlaufendes,
stindig neu Uberpriiftes Register zu generieren, das jede ein-
zelne Transaktion aufzeichnet.’

Zusammengefasst sind Kryptowdhrungen also digitale
Blockchain-basierte Vermogenswerte, die getauscht und ge-
handelt werden konnen, sich dabei jedoch auflerhalb der
Kontrolle finanzieller Institutionen und Regierungen befin-
den. Daraus ergeben sich zwangslaufig erhebliche Miss-
brauchsrisiken.

Il. Der Wettkampf um die Regulierung von
Kryptowahrungen

Die zunehmende Verbreitung von digitalen (dezentralisier-
ten) Vermogenswerten wirft bereits innerhalb eines Landes
wie den USA die Frage auf, wer die Regulierungshoheit tiber
sie besitzt. Sowohl die US-amerikanische Borsenaufsicht,
die United States Securities and Exchange Commission
(,SEC“)," als auch die US-amerikanische Aufsichtsbehorde
fir den Warenterminhandel, die Commodity Futures Tra-
ding Commission (,,CFTC*)," haben die Zustandigkeit fur
verschiedene Vermogenswerte beansprucht und liefern sich
einen Wettlauf um die Vorherrschaft bei der Regulierung
von Kryptowahrungen.

8  Vgl. CFTC Digital Assets: An Introduction to Virtual Currency, ab-
rufbar unter: https://www.cftc.gov/sites/default/files/idc/groups/pu-
blic/%40customerprotection/documents/file/oceo_aivc0218.pdf
(zuletzt abgerufen am 28.2.2022).
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www.nist.gov/blockchain (zuletzt abgerufen am 28.2.2022).
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dig ist. Vgl. US Securities and Exchange Commission: What We Do,
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behorde, die im Jahr 1974 durch den Commodity Trading Commis-
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28.2.2022).
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Waihrend die SEC fiir Wertpapiere zustandig ist, reguliert
die CFTC Waren. Damit ist zur Beantwortung der Zustian-
digkeitsfrage entscheidend, unter welche der beiden Katego-
rien Kryptowahrungen fallen.

Im Dezember 2014 erklirte der damalige Vorsitzende der
CFTC, dass Bitcoins und andere digitale Wihrungen unter
die Definition von ,,Ware“ iSd Commodity Exchange Act
(,CEA*) fallen und daher der Durchsetzungszustandigkeit
der CFTC unterliegen.”? Die CFTC lief§ der Ankundigung
ihres ehemaligen Vorsitzenden den ersten Fall einer mif3-
brauchlichen Verwendung von Kryptowiahrungen im Sep-
tember 2015" folgen. Die CFTC hat sich seitdem der kon-
sequenten Durchsetzung der Strafverfolgung auf dem Kryp-
towdhrungsbereich sowie der Regulierung des Kryptowah-
rungsmarktes verpflichtet."

Anders als die CFTC erklirte die SEC (knapp drei Jahre spa-
ter), im Juni 2018, dass sie sowohl Bitcoin als auch Ether-
eum, die beiden grofiten Kryptowahrungen, nicht als Wert-
papiere behandeln wird.” Demgegenuber sah die SEC Ini-
tial Coin Offerings (,,]JCO’s“)' stets als Verkauf von Wert-
papieren an und leitete ihre Regulierungsbefugnisse daraus
ab."” Der ICO bei einer Kryptowahrung entspricht in etwa
dem Borsengang (Initial Public Offering) bei einem Wert-

papier.

Fur die Zeit nach dem ICO ist jedoch oft unklar, ob der zu-
grunde liegende digitale Vermogenswert als Wertpapier
oder als Ware reguliert werden soll. Um dies herauszufin-
den, wenden die Behorden den sog. Howey Test an, der in
den USA als Richtmaf fir die Einstufung von Wertpapieren
dient. Es handelt sich bei dem digitalen Vermogenswert dem
Test zufolge lediglich dann um ein Wertpapier, wenn Geld
in ein gemeinsames Unternehmen investiert wird und die be-
grundete Erwartung besteht, dass aus den Bemthungen an-
dere Gewinne erzielt werden.” Wird der Vermogenswert
hingegen als blofles Tauschmittel verwendet, handelt es sich
um eine Ware. Ob eine Kryptowiahrung den Howey Test er-
fillt, hangt damit von den jeweiligen Umstinden des Einzel-
falles ab, sodass die Frage nach der zustindigen Regulie-
rungsbehorde fallabhingig ist und zunichst unbeantwortet

bleibt.

12 Testimony of Chairman Massad before the U.S. Senate Committee
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rings (zuletzt abgerufen am 28.2.2022).

17 Vgl. US Securities and Exchange Commission: Spotlight on Initial
Coin Offerings (ICOs), abrufbar unter https://www.sec.gov/ICO
(zuletzt abgerufen am 28.2.2022).

18 Vgl. US Securities and Exchange Commission: Framework for ,,In-
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lll. Interesse des DOJ an der
Kryptowahrungsproblematik

Die Aufmerksamkeit des DOJ fiir das Thema Kriminalitdt
im Bereich der Kryptowadhrungen wurde erstmals im Febru-
ar 2018 grofler, als der damalige Justizminister, Jeff Sessi-
ons, die Cyber-Digital Task Force grindete. Die Task Force
hatte den Auftrag, die Auswirkungen der jiingsten technolo-
gischen Fortschritte, einschlieflich der Kryptowadhrungen,
auf den durch die Strafverfolgungsbehorden gewihrten
Schutz der Menschen zu bewerten.

Wenige Monate spater, im Juli 2018, veroffentlichte die
Task Force ihren ersten Bericht iiber cybergestiitzte Bedro-
hungen, den Cyber Digital Task Force Report."” Der Bericht
sprach die dringende Empfehlung aus, die aufkommenden
Bedrohungen durch sich schnell entwickelnde Kryptowih-
rungen weiter zu untersuchen.?

In der Folge veroffentlichte die Task Force am 8.10.2020
das Cryptocurrency Enforcement Framework (,,CEF*).”
Das CEF gibt einen detaillierten Uberblick iiber die recht-
mifSige Verwendung von Kryptowihrungen, die Risiken il-
legaler Kryptowahrungsaktivitaten und die damit verbun-
denen Herausforderungen fiir die Durchsetzung auf Bun-
desebene sowie mogliche Reaktionsstrategien.”? Das DQO]J
erkennt in dem CEF insbesondere das Wachstumspotenzial
der Kryptowahrungen und der Blockchain-Technologie an
und stellt die Anfilligkeit der Kryptowahrungen fiir Miss-
brauch fest.” Das CEF beschreibt drei Schwerpunktbereiche
der illegalen Nutzung von Kryptowdhrungen: Die Betei-
ligung an Finanztransaktionen zur Erleichterung der Be-
gehung von Straftaten, die Verschleierung illegaler finan-
zieller Aktivitaten und die Begehung von Straftaten auf dem
Kryptowahrungsmarkt selbst.

C. Der bisherige Umgang mit Krypto-
wahrungskriminalitdtin den USA: ,Der
Wilde Westen”

Der Gesetzgeber gab in den USA bisher keine klare Linie
vor, wie mit Kryptowahrungen und deren Kriminalisierung
umzugehen ist. Es oblag vielmehr den Finanzaufsichts-
behorden, selbst zu entscheiden, wie hierbei vorzugehen ist.
Entsprechend nahmen sie es unter Ausschopfung — und teil-
weise Uberdehnung — ihrer bestehenden Rechte und Befug-

19 Report of the Attorney General’s Cyber Digital Task Force, 2.7.
2018, abrufbar unter: https://www.justice.gov/archives/ag/page/file/
1076696/download (zuletzt abgerufen am 28.2.2022).
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2018, S. 126: ,, The Department should continue evaluating the
emerging threats posed by rapidly developing cryptocurrencies that
malicious cyber actors often use [...]“, abrufbar unter: https://
www.justice.gov/archives/ag/page/file/1076696/download  (zuletzt
abgerufen am 28.2.2022).

21 Weiterfithrend zum CEF: Latham & Watkins Post: ,,DO]J’s Evolving
Framework for Cryptocurrency Enforcement®, 16.10.2020, abruf-
bar unter: https://www.fintechandpayments.com/2020/10/dojs-
evolving-framework-for-cryptocurrency-enforcement/ (zuletzt abge-
rufen am 28.2.2022).

22 Report of the Attorney General’s Cyber Digital Task Force, Crypto-
currency — Enforcement Framework, Oktober 2020, abrufbar unter:
https://www.justice.gov/archives/ag/page/file/1326061/download
(zuletzt abgerufen am 28.2.2022).

23 Report of the Attorney General’s Cyber Digital Task Force, Crypto-
currency — Enforcement Framework, Oktober 2020, S. 1: ,,Today,
few technologies are more potentially transformative and disruptive
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abrufbar  unter:  https://www.justice.gov/archives/ag/page/file/
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nisse selbst in die Hand, Kryptowihrungen in ihren Zu-
standigkeitsbereich miteinzubeziehen und Mafsnahmen zur
Regulierung der dort herrschenden Kriminalitit zu ergrei-
fen.* Das fihrte zwangslaufig zu einem sehr heterogenen
Ansatz.

Aufgrund dieser Umstinde wurden im Laufe der Jahre die
Rufe nach einer einheitlichen Regulierung im Bereich der
Kryptowahrungen lauter. Verschiedene Behorden aus un-
terschiedlichen Bundesstaaten haben schon Empfehlungen
abgegeben, wie mit Kryptowahrungen umzugehen ist und
zum Teil auch Gesetze auf staatlicher Ebene erlassen.?® Ein
bundesweites Gesetz existiert indes bisher nicht.

Der Vorsitzende der SEC, Gary Gensler, verdeutlichte in
einer Stellungnahme im August 2021 die Risiken, die mit
Kryptowahrungen einhergehen und forderte insbesondere
eine verstiarkte aufsichtsrechtliche Kontrolle auf diesem
Gebiet.” Er kritisierte die mangelnden Offenlegungspflich-
ten sowie die fehlende Marktaufsicht und wies darauf hin,
dass der Kryptowidhrungsmarkt voll von Betrug, Miss-
brauch und Manipulation und die Anleger deshalb beson-
ders verwundbar seien. Den Zustand im Kryptowadhrungs-
markt beschrieb Gary Gensler plakativ wie folgt: ,,Right
now, we just do not have enough investor protection in
crypto. Frankly, at this time, it is more like the Wild
West“.”

D. Neue Regulierungsansatze und
DurchsetzungsmafBBnahmen der
US-Bundesregierung

Um dem kriminellen Missbrauch von Kryptowihrungen
entgegenzutreten, kiindigten das DOJ, die SEC sowie die
CFTC im Laufe des letzten Jahres an, Regulierungs- und
Durchsetzungsmafinahmen auf dem Kryptowahrungsmarkt
ergreifen zu wollen.

. New sheriff in town: Das NCET

1. Die Einrichtung des NCET

Am 6.10.2021 gab die stellvertretende Generalstaatsanwil-
tin (Deputy Attorney General, DAG) Lisa Monaco die Ein-
richtung eines National Cryptocurrency Enforcement Team
(,NCET*) bekannt.”® Das NCET besteht aus einem Team-

24 Statement of Chairman Gensler, 3.8.2021, abrufbar unter: https:/
www.sec.gov/news/public-statement/gensler-aspen-security-forum-
2021-08-03 (zuletzt abgerufen am 28.2.2022); Testimony of Chair-
man Massad before the U.S. Senate Committee on Agriculture, Nu-
trition & Forestry, 10.12.2014, abrufbar unter: https:/
www.cftc.gov/PressRoom/SpeechesTestimony/opamassad-6 ~ (zu-
letzt abgerufen am 28.2.2022).

25 Zusammenfassende Ubersicht der staatlichen Gesetzgebung im Be-
reich der digitalen Vermoégenswerte im Jahr 2021 abrufbar unter:
https://www.ncsl.org/research/financial-services-and-commerce/
cryptocurrency-2021-legislation.aspx#Legis (zuletzt abgerufen am
28.2.2022).

26 Statement of Chairman Gensler, 3.8.2021, abrufbar unter: https:/
www.sec.gov/news/public-statement/gensler-aspen-security-forum-
2021-08-03 (zuletzt abgerufen am 28.2.2022).

27 Statement of Chairman Gensler, 3.8.2021, abrufbar unter: https:/
www.sec.gov/news/public-statement/gensler-aspen-security-forum-
2021-08-03 (zuletzt abgerufen am 28.2.2022).

28 DPressemitteilung Nr. 21-974 des DOJ: ,,Deputy Attorney General Li-
sa O. Monaco Announces National Cryptocurrency Enforcement
Team®, 6.10.2021, abrufbar unter: https://www.justice.gov/opa/pr/
deputy-attorney-general-lisa-o-monaco-announces-national-crypto-
currency-enforcement-team, zuletzt abgerufen am 28.2.2022.

leiter, der eine Gruppe von Juristen aus verschiedenen DOJ-
Abteilungen?® leitet.*

Mit der Veroffentlichung des CEF im Jahr 2020 war die
Griindung des NCET eine absehbare Konsequenz. Uber-
raschend hingegen ist, dass das DO]J bei der Zusammenstel-
lung des Teams erstmals auf das kombinierte Know-how
unterschiedlicher DOJ-Abteilungen setzt. Das gemeinsame
Fachwissen soll insbesondere dazu beitragen, die Strafver-
folgungs- und Vollstreckungsbemithungen auf dem sich
stindig weiterentwickelnden Gebiet der Kryptowdhrungen
zu koordinieren und das NCET in die Lage versetzen, sich
mit den komplexesten Kryptowdhrungsverbrechen befassen
zu konnen.”!

2. Aufgabenbereiche und Tatigkeiten des NCET

Das NCET konzentriert sich zu Beginn hauptsachlich auf
Unternehmen, Einrichtungen und Einzelpersonen, die es
kriminellen Akteuren ermdglichen, Kryptowdhrungen zur
Durchfithrung illegaler Aktivititen zu nutzen und/oder
die Identitit der kriminellen Akteure zu verschleiern.
Laut der Ankiindigung von DAG Lisa Monaco gehoren
dazu insbesondere Kryptowahrungsborsen, Anbieter von
Geldwische-Infrastrukturen sowie Mixing- und Tumbling
Dienste.

Inhaltlich soll das NCET vorwiegend den Ermittlungskapa-
zitaten des DOJ in Bezug auf die illegale Nutzung von Kryp-
towahrungen eine zusitzliche Struktur und Koordinierung
verleihen. Die Hauptaufgabe des NCET besteht darin, den
kriminellen Missbrauch von Kryptowdhrungen zu verhin-
dern und strafrechtlich zu verfolgen, sowie insbesondere
auch die illegalen Erl6se einzuziehen.*

29 Das Team besteht aus Juristen der Money Laundering and Asset Re-
covery Section (,MLARS*), der Computer Crime and Intellectual
Property Section (,,CCIPS“) und AUSAs, die von US-Staatsanwalt-
schaften im ganzen Land berufen werden. Bei der MLARS handelt es
sich um die Abteilung fiir Geldwische und Vermogensabschopfung
des DOJ, die federfihrend bei der Beschlagnahmung von Ver-
mogenswerten und der Durchsetzung von Anti-Geldwische-Maf3-
nahmen ist. Vgl. Money Laundering and Asset Recovery Sections
(MLARS), abrufbar unter: https://www.justice.gov/criminal-mlars
(zuletzt abgerufen am 28.2.2022). Bei der CCIPS handelt es sich um
die Abteilung fiir Computerkriminalitit und geistiges Eigentum, die
die Ziele der Abschreckung und Unterbindung von Computerkrimi-
nalitit und Verbrechen gegen geistiges Eigentum verfolgt. Vgl. Mo-
ney Laundering and Asset Recovery Sections (MLARS), abrufbar
unter: https://www.justice.gov/criminal-ccips (zuletzt abgerufen am
28.2.2022).

30 Pressemitteilung Nr. 21-974 des DOJ: ,,Deputy Attorney General
Lisa O. Monaco Announces National Cryptocurrency Enforce-
ment Team®, 6.10.2021, abrufbar unter: https://www.justice.gov/
opa/pr/deputy-attorney-general-lisa-o-monaco-announces-natio-
nal-cryptocurrency-enforcement-team, zuletzt abgerufen am 28.2.
2022.

31 Lisa Monaco, Pressemitteilung Nr. 21-974 des DO]J: ,, Today we are
launching the National Cryptocurrency Enforcement Team to draw
on to the Department’s cyber and money laundering expertise to
strengthen our capacity to dismantle the financial entities that enable
criminal actors to flourish — and quite frankly to profit — from abu-
sing cryptocurrency platforms“, abrufbar unter: https://www.justi-
ce.gov/opa/pr/deputy-attorney-general-lisa-o-monaco-announces-
national-cryptocurrency-enforcement-team, zuletzt abgerufen am
28.2.2022.

32 Lisa Monaco, Pressemitteilung Nr. 21-974 des DOJ: ,,[...] the
NCET will draw and build upon the established expertise across the
Criminal Division to deter, disrupt, investigate, and prosecute crimi-
nal misuse of cryptocurrency, as well as to recover the illicit proceeds
of those crimes whenever possible.“, abrufbar unter: https:/
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Das NCET wird sich im Einzelnen auf die folgenden Tatig-
keiten fokussieren:*

- Untersuchung und strafrechtliche Verfolgung von Kryp-
towahrungsfillen;

- Entwicklung strategischer Priorititen von Ermittlungen
und Strafverfolgungen in Absprache mit den United
States Attorneys® Offices (,USAOs*) und Ermittlungs-
behorden, die an Untersuchungen in Kryptowahrungs-
fallen beteiligt sind;

- Identifizierung von Bereichen fiir verstarkte Ermittlungs-
und Strafverfolgungsschwerpunkte;

- Auf- und Ausbau von Beziehungen mit auf Kryptowah-
rungen spezialisierten Mitarbeitern von US-Bezirks-
staatsanwaltschaften, die Assistant U. S. Attorneys(,,AU-
SAs“) und Staatsanwilten in anderen prozessfithrenden
Abteilungen des Ministeriums;

- Aufbau und Pflege von Beziehungen zu staatlichen, loka-
len und internationalen Strafverfolgungsbehorden, die in
Kryptowihrungsfillen ermitteln;

- Schulung und Beratung von Bundesstaatsanwalten und
Strafverfolgungsbehorden bei der Entwicklung von Er-
mittlungs- und Strafverfolgungsstrategien;

- Unterstiitzung der Koordination und des Austauschs von
Informationen und Beweisen zwischen den Strafverfol-
gungsbehorden;

- Zusammenarbeit und Aufbau von Beziehungen mit Ak-
teuren des privaten Sektors, die iiber Fachwissen in Ange-
legenheiten in Zusammenhang mit Kryptowihrungen
verfugen.

3. Die Zusammenarbeit mit anderen Behorden

In ihrer Anktindigung erklarte DAG Lisa Monaco, dass das
NCET eng mit anderen Bundesbehérden zusammenarbei-
ten wird, um die verfolgten Ziele zu erreichen.** Insbesonde-
re ist eine starke Kollaboration mit diversen Strafverfol-
gungsbehorden sowie eine Zusammenarbeit der NCET mit
der CFTC sowie der SEC und dem Finanzministerium ge-
plant.®

DAG Lisa Monaco erklirte weiter, dass das NCET die Be-
fugnis habe, nicht nur seine eigenen Fille zu verfolgen. Es
konne vielmehr auch die Bearbeitung laufender oder kiinfti-
ger Fille in der Strafrechtsabteilung des DOJ oder den Be-
zirksstaatsanwaltschaften im ganzen Land unterstiitzen und
koordinieren.*

33 Pressemitteilung Nr. 21-974 des DOJ: ,,Deputy Attorney General Li-
sa O. Monaco Announces National Cryptocurrency Enforcement
Team*“, 6.10.2021, abrufbar unter: https://www.justice.gov/opa/pr/
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currency-enforcement-team, zuletzt abgerufen am 28.2.2022.
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35 Latham & Watkins: ,,DO]J and Treasury Take Crypto Enforcement
to the Next Level“, 28.10.2021, [Bitte Quelle angeben, kein Quer-
verweis vorhanden].

36 Pressemitteilung Nr. 21-974 des DOJ: ,,Deputy Attorney General Li-
sa O. Monaco Announces National Cryptocurrency Enforcement
Team*“, 6.10.2021, abrufbar unter: https://www.justice.gov/opa/pr/
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Il. Ankiindigungen der SEC

Neben dem DOJ strebt auch die SEC in der Debatte um eine
scharfere Regulierung von Kryptowihrungen nach mehr
Einfluss.

Auch wenn die SEC von 2013 bis 2021 bereits 94 Durchset-
zungsmafsnahmen gegen Kryptowidhrungsfirmen und Ein-
zelpersonen eingeleitet hat,”” kiindigte der Vorsitzende Gary
Gensler im August 2021 an, dass die SEC bei der Uber-
wachung des Kryptowahrungsmarktes noch aktiver werden
wird.*® Am 5.10.2021 - einen Tag bevor DAG Lisa Monaco
die Einrichtung des NCET ankiindigte — erklarte er im US-
Repriasentantenhaus, dass sich grofle Teile des Kryptowah-
rungsbereichs derzeit abseits und nicht innerhalb des ge-
schiitzten Regulierungsrahmens bewegen wiirden.” Er stell-
te die Projekte der SEC dar und hob dabei die Zusammen-
arbeit mit anderen Finanzaufsichtsbehorden als effektives
Mittel hervor, um einen besseren Anlegerschutz auf dem
Kryptowadhrungsmarkt zu erlangen.* Auch forderte Gensler
die Kryptowadhrungsplattformen zu diesem Zweck auf, mit
der SEC Gesprache iiber die Anwendung der aktuellen Re-
geln und Vorschriften zu fithren und sich gegebenenfalls
freiwillig bei der SEC zu registrieren."!

Gensler betonte auflerdem im November 2021, dass die
SEC ihr volles Augenmerk insbesondere auf die sog. ,,high-
impact cases“ legen wird.* Der Vorsitzende der SEC wies
jedoch darauf hin, dass weitere Befugnisse durch den Ge-
setzgeber zur Verfuigung gestellt werden miissten, um zu
verhindern, dass Transaktionen, Produkte oder Plattformen
durch die bestehenden Liicken der Regulierungsmoglichkei-
ten fallen.®

lll. Ankiindigungen der CFTC

Die CFTC hat seit 2014 50 Durchsetzungsmaf$nahmen ein-
geleitet.* Die jungsten Erkliarungen der CFTC im Zusam-

37 Simona Mola, SEC Cryptocurrency Enforcement: Q3 2021 Update,
abrufbar unter: https://www.cornerstone.com/insights/reports/sec-
cryptocurrency-enforcement-q3-2021-update/ (zuletzt abgerufen
am 28.2.2022).

38 Statement of Chariman Gensler, 3.8.2021, abrufbar unter: https://
www.sec.gov/news/public-statement/gensler-aspen-security-forum-
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39 Testimony of Chairman Gensler Before the United States House of
Representatives Committee on Financial Services, 5.10.2021, abruf-
bar unter: https://www.congress.gov/117/meeting/house/114113/
witnesses/ HHRG-117-BA00-Wstate-GenslerG-20211005.pdf (zu-
letzt abgerufen am 28.2.2022).

40 Testimony of Chairman Gensler Before the United States House of
Representatives Committee on Financial Services, 5.10.2021, abruf-
bar unter: https://www.congress.gov/117/meeting/house/114113/
witnesses/HHRG-117-BA00-Wstate-GenslerG-20211005.pdf  (zu-
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20211104 (zuletzt abgerufen am 28.2.2022).

43 Statement of Chairman Gensler, 3.8.2021, abrufbar unter: https:/
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2021-08-03 (zuletzt abgerufen am 28.2.2022).

44 Testimony of Chairman Behnam Regarding ,,Examining Digital As-
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menhang mit ihren aktuellen Maffnahmen deuten darauf
hin, dass die Behorde weiterhin aggressiv bei der Bekamp-
fung von Missbrauch auf dem Kryptowahrungsmarkt vor-
gehen wird. Die CFTC hat dabei angekundigt, sich (neben
dem DOJ und der SEC) von einer Behorde, die zunichst le-
diglich Leitlinien herausgegeben hatte,” zu einer der wich-
tigsten Regulierungsbehorden der Branche weiterzuent-
wickeln und zu etablieren.

Beispielhaft fiir das Verstindnis dieser neuen Rolle ist die
Erhebung einer Klage gegen den Erfinder der Antivirensoft-
ware, John McAfee, und einen seiner ehemaligen Mitarbei-
ter, der als leitender Berater des Kryptowahrungsteams ta-
tig war, im Mairz 2021.* Die CFTC warf den beiden vor,
sich an einem manipulativen und betriigerischen ,, Pumip-
and-Dump“-System fur digitale Vermogenswerte beteiligt
zu haben.” Nur wenig spater, im September 2021, versetz-
te die CFTC die Kryptowahrungsbranche erneut in Auf-
ruhr, als sie Kraken, einem der grofSten Marktteilnehmer
der Branche, mit einer zivilrechtlichen Geldstrafe (,,civil
monetary penalty) iHv 1,25 Mio. Dollar belegte, weil
Kraken Kryptowahrungsderivate angeboten habe und es
dabei versiumt habe sich als Futures Commission Mer-
chant (,FCM*) zu registrieren.” SchliefSlich hat die CFTC
am 15.10.2021 zivilrechtliche Vergleiche mit zwei wichti-
gen Institutionen des Kryptowihrungsmarktes (Tether und
Bitfinex) veroffentlicht.* Die CFTC forderte von Tether ei-
ne zivilrechtliche Geldstrafe von 41 Mio. US-Dollar, weil
Tether irrefithrende Aussagen gemacht habe. In der Anord-
nung gegen Bitfinex stellte die CFTC fest, dass Bitfinex ille-
gale, auflerborsliche Einzelhandelstransaktionen mit digita-
len Vermogenswerten mit US-Personen auf der Bitfinex-
Handelsplattform durchgefiihrt habe und als FCM titig ge-
wesen sei ohne die vorgeschriebene Registrierung vor-
genommen zu haben.*

Der Vorsitzende der CFTC, Rostin Behnam, erklirte in ei-
ner Stellungnahme vom 9.2.2022, dass die CFTC ihre Be-
fugnisse weiterhin voll ausschopfen wird und bereit sei ihr
Fachwissen und ihre Erfahrung zu nutzen, um den aufkom-
menden Risiken weiterhin als ,,energischer und disziplinier-
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ter Polizist auf Streife“ zu begegnen. Er forderte dabei je-
doch den Gesetzgeber auf, der CFTC mehr Befugnisse und
ein grofseres Budget zur Regulierung von Krypto-Ver-
mogenswerten zu geben und wies darauf hin, dass die He-
rausforderungen in Zukunft wahrscheinlich iiber die Gren-
zen des CEA hinausgehen werden.*!

IV. Fazit

Die Einrichtung des NCET durch das DOJ sowie die An-
kiindigung und Ergreifung weiterer Regulierungs- und
Durchsetzungsmafinahmen durch die SEC und die CFTC
machen deutlich, dass die US-Strafverfolgungs- und Auf-
sichtsbehorden die Dringlichkeit eines Vorgehens gegen Kri-
minalitat und Missbrauch im Zusammenhang mit Krypto-
wihrungen erkannt haben. Dass die USA damit auch in die-
sem Bereich ein Vorreiter der Bekimpfung von Kriminalitat
sind, diirfte kaum verwundern. Der Schonfrist fur Krypto-
wihrungen wurde ein abruptes Ende gesetzt.

Die verschiedenen Teilnehmer des Kryptowahrungsmarktes
konnen dementsprechend in naher Zukunft mit verstarkten
Kontrollen durch das DOJ, die SEC und die CFTC rechnen.
Die Aktivitaten zur Vermeidung rechtsfreier Riume haben
Fahrt aufgenommen. Die zu erwartenden Kontrollen betref-
fen dabei nicht nur US-amerikanische Unternehmen. Sie
konnen auch deutsche Unternehmen treffen, die in den USA
tatig sind oder eine Verbindung zu Aktivititen im Krypto-
wiahrungsbereich aufweisen, an denen US-Personen teilneh-
men.

Die Handlungen und Stellungnahmen der Behorden lassen
jedoch auch darauf schliefen, dass es erhebliche Uber-
schneidungen bei den Zustindigkeiten geben wird und sich
damit offenbar zunichst erst einmal ein ,regulatorischer
Flickenteppich“ fur Kryptowahrungen zu entfalten beginnt,
bevor man von einem homogenen und konzeptionellen An-
satz einer straf- und zivilrechtlichen Verfolgung sprechen
kann.

Waihrend es unklar bleibt, welche Behorde auf welche Weise
Kryptowdhrungen konkret regulieren wird, lassen die An-
kiindigungen klar erkennen, dass sich die US-Regierung auf
groflere ,,Schlachten“ in der Verfolgung von Kryptowih-
rungsdelikten vorbereitet, die sie unter Mobilisierung der
gesammelten Krafte der US-Strafverfolgungs- und Regulie-
rungsbehorden gewinnen will.

KONTAKT:

Amandine Torikian-Tomassian
Latham & Watkins LLP
MaximilianstraBe 13

80539 Munchen

Tel.: 089/2080 38189
amandine.torikian-tomassian@lw.com

51 Testimony of Chairman Behnam Regarding ,,Examining Digital As-
sets: Risks, Regulation, and Innovation®, 9.2.2022, abrufbar unter:
https://www.cftc.gov/PressRoom/SpeechesTestimony/opabeh-
nam20 (zuletzt abgerufen am 28.2.2022).





