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Aufsatze | Wirtschaftsrecht il

Tim Wybitul, RA/CIPP-E, und Dr. Arne Klaas, RA

Erfahrungsbericht: Verteidigung gegen

DSGVO-Buf3gelder

BufBlgelder wegen VerstoBBen gegen die komplexen Anforderungen des
EU-Datenschutzrechts werden zu einem immer groBeren Risiko fiir Un-
ternehmen. Europdische Aufsichtsbehorden haben bereits mehrere drei-
stellige MillionenbuBBgelder verhdngt. Pro Versto3 drohen bis zu vier
Prozent des globalen Vorjahresumsatzes. Zudem haben die EU-Auf-
sichtsbehorden mittlerweile ein Modell zur Berechnung von DSGVO-
BufBgeldern verabschiedet, das kiinftig wohl zu noch hoheren Sanktio-
nen fiihrt. Gleichzeitig legen die Aufsichtsbehorden viele Anforderun-
gen der DSGVO sehr weitgehend aus. Andererseits kann man sich gegen
den Verdacht von VerstoB3en gegen datenschutzrechtliche Vorschriften
auch erfolgreich verteidigen. Dieser Beitrag beschreibt den typischen
Ablauf entsprechender Verfahren. Er fasst Erfahrungen aus laufenden
und abgeschlossenen Prozessen zusammen. Zudem gibt er zahlreiche
Praxistipps zur Verringerung von Haftungsrisiken und zur Verteidigung
gegen drohende Buf3gelder.

I.  Einfithrung: Ausgangslage und
mafgeblicher Rechtsrahmen

Das Datenschutzrecht birgt Haftungsrisiken fiir Unternehmen und
deren Leitungsorgane. Die Regelungen der DSGVO sind komplex
und keinesfalls leicht umzusetzen. Gleichzeitig legen die Aufsichtsbe-
horden datenschutzrechtliche Vorschriften oft auf eine Weise aus, die
deren Umsetzung in der Praxis erschwert. Dabei sind fast alle Hand-
lungsvorgaben der DSGVO mit hohen Buf3geldern bewehrt.

Beispiel: Die Erfahrung zeigt, dass die Aufsichtsbehérden BuBgelder nach
Art. 83 Abs.4-6 DSGVO aus einer ganzen Reihe von Anldssen verhdngen. Bei-
spiele sind etwa der Vorwurf der unzuléssigen Verarbeitung von Mitarbeiterdaten,
Videoiliberwachungen, unzureichenden Loéschkonzepten, fehlende Transparenz
oder Rechtsgrundlagen beim Verarbeiten von Kundendaten.' Ein besonderes Au-
genmerk liegt auf den zu ergreifenden technischen und organisatorischen MaR-
nahmen (,TOMs") zum Schutz personenbezogener Daten.?

Mogliche Bufigelder drohen nicht nur bei Verstoflen gegen die
DSGVO, sondern auch wegen sonstiger datenschutzrechtlicher Vor-
schriften.’

Verstofle gegen den Datenschutz konnen auch zu einer Strafbarkeit

nach § 42 Abs. 1, 2 BDSG fiithren. Hier drohen personliche Haftungs-

risiken fiir die handelnden Entscheidungstriger.* Im Fokus stehen ins-
besondere Vorstinde, Geschiiftsfithrer und andere Leitungspersonen.

Neben Bufigeld- und Strafbarkeitsgefahren sollten Unternehmen und

ihre Vertreter auch auf die folgenden weiteren Punkte achten:

— Reputationsrisiken: Schon das Bekanntwerden eines laufenden Buf3-
geldverfahren nach Art. 83 DSGVO kann zu Rufschiden fithren.’
Oft erregen solche Verfahren ein grofles mediales Interesse.

— ,Follow-On-Claims“: Das Bekanntwerden mdoglicher Datenschutz-
verstofle (etwa durch eine Pressemitteilung der Aufsichtsbehorden)
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kann betroffene Personen zur Erhebung von zivilrechtlichen Klagen
auf — oft immateriellen — Schadensersatz nach Art. 82 DSGVO be-
wegen.

— Einziehung: Soweit einem Unternehmen durch strafbare Daten-
schutzverstofle ihrer Mitarbeiter ein wirtschaftlicher Vorteil ent-
steht, droht auch eine Einziehung nach §§ 73b, 73¢ S. 1 StGB.°

— Riickstellungen/Publikationspflichten: Je nach Wahrscheinlichkeit ei-
ner tatsichlichen Verhingung eines Bufigelds sowie der im Raum
stehenden Hohe, sind die unternehmerischen Pflichten zur Bildung
von Rickstellungen sowie zur Publikation geschiftsrelevanter Vor-
ginge zu priifen. Verstofle gegen diese Pflichten konnen ihrerseits
buflgeld- und strafrechtliche Risiken nach sich ziehen.

— Regressanspriiche: Manager und andere Entscheidungstriger sollten
sich bewusst sein, dass sie fiir durch Datenschutzverstofle begriin-
dete wirtschaftliche Schiden vom Unternehmen personlich in An-
spruch genommen werden koénnen (§93 Abs.2 S.1 AktG, §43
Abs. 2 GmbHG, § 280 Abs. 1 BGB).”

— Registereintragungen: Rechtskriftige strafgerichtliche Verurteilungen
(bzw. ein Strafbefehl) von Entscheidungstrigern werden in das
Bundeszentralregister eingetragen (§ 4 BZRG). Ein Unternehmen
wird in das Gewerbezentralregister eingetragen, sobald ein Buf3geld-
bescheid von tiber 200 Euro rechtskriftig ist (§ 149 Abs.2 Nr. 3
GewO). Entsprechende Eintragungen konnen die kiinftige Beurtei-
lung der verwaltungsrechtlichen Zuverldssigkeit beeinflussen.

Il. Typischer Ablauf eines DSGVO-
BuBgeldverfahrens

Die prozessuale Durchsetzung von Bufigeldern nach Art. 83 Abs. 4-6
DSGVO richtet sich in Deutschland primir nach dem Gesetz iiber
Ordnungswidrigkeiten sowie der Strafprozessordnung.®

1.  Kenntniserlangung: Typische Sachverhalts-
konstellationen

Die Aufsichtsbehorden konnen auf unterschiedlichstem Weg von mog-
lichen Datenschutzverstoflen erfahren. Hiufig sind Beschwerden be-
troffener Personen, Meldungen von Datenpannen, anlassunabhingig
durchgefiihrte Prifungen der Behorden sowie Whistleblower-Hinweise
Anlisse fiir entsprechende Verfahren. Aber auch Informationen ande-
rer (Aufsichts-)Behorden, bekannt gewordene (Massen-)Schadenser-

1 S. der ,Uberblick BuBgelder nach DS-GVO" der Landesbeauftragten fiir den Datenschutz
Niedersachsen, unter https://Ifd.niedersachsen.de/download/184446 (Abruf: 14.11.2022).

2 S. bspw.der 27.Tatigkeitsbericht 2021 der Landesbeauftragten fiir den Datenschutz Nieder-

sachsen, S. 88f., unter https://Ifd.niedersachsen.de/download/184450 (Abruf: 14.11.2022).

Hier sind insb. BDSG u. TTDSG zu beachten.

Wybitul/Klaas, NZWiSt 2021, 216, 220f.

Wenzel/Wybitul, ZD 2019, 290, 294.

Hierbei gilt das ,Brutto”-Prinzip. Aufwendungen zur Erzielung des wirtschaftlichen Vor-

teils werden in aller Regel nicht gegenlaufig beriicksichtigt (vgl. § 73d StGB).

LG Miinchen 1, 10.12.2013 - 5 HKO 1387/10, NZG 2014, 345 - Neubiirger.

§ 41 Abs. 2 S. 1 BDSG i.V.m. § 46 OWiG.

oun b w
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satzverfahren, Presseberichte tiber Ransomware-Losegeldforderungen
oder sonstige Cybersecurity-Incidents konnen die Datenschutzbehor-
den auf den Plan rufen.

Praxistipp: Unternehmen sollten solche Anzeichen fir ein mogliches behordli-
ches Tatigwerden ernst nehmen. Eine effektive Verteidigung beginnt bereits bei
interner Kenntnis von méglichen VerstoBen und zielt in dieser Anfangsphase zu-
nachst darauf ab, den relevanten Sachverhalt zu erfassen und sich einen ,Wis-
sensvorsprung” zu erarbeiten. Dieses Verteidigungsinteresse des Unternehmens
deckt sich in aller Regel mit den gesellschaftsrechtlichen Pflichten der Geschafts-
leitung,® die je nach Wahrscheinlichkeit und Relevanz des Vorwurfs den Sachver-
halt intern weiter aufklaren muss.

2. Vorgeschaltetes verwaltungsrechtliches
Priifverfahren

In der Regel leiten die Aufsichtsbehorden nicht direkt ein Bufigeldver-

fahren ein. Regelmif3ig werden sie zunichst im Rahmen ihrer verwal-

tungsrechtlichen Aufgabenzuweisung' titig.

a)  Anlass fiir die Einleitung eines verwaltungs-
rechtlichen Verfahrens

Ein verwaltungsrechtliches Priifverfahren kann sowohl anlassbezogen
(bspw. aufgrund von Beschwerden von Betroffenen) als auch anlass-
unabhiingig durchgefiihrt werden.!" Gelegentlich iiberpriifen die
Aufsichtsbehorden bspw. bestimmte Sektoren ,anlasslos“ auf die
Einhaltung spezifischer datenschutzrechtlicher Vorgaben.'? Daneben
nehmen sie Unternehmen auch branchenunabhingig mit einer ,,Quer-
schnittspriifung auf die generelle Umsetzung der Vorgaben der DSGVO
unter die Lupe."

b)  Rechtsrahmen eines datenschutzrechtlichen
Verwaltungsverfahrens

Datenschutzrechtliche Verwaltungsverfahren richten sich nach den

Verwaltungsverfahrensgesetzen des jeweiligen Landes bzw. des Bun-

des."* Dabei sind sowohl die Grundrechtecharta'® als auch das na-

tionale Verfassungsrecht zu beriicksichtigen. Der unionsrechtliche

Anwendungsvorrang steht der Anwendbarkeit des Grundgesetzes

nicht entgegen.'® Denn zum einen erklirt das Unionsrecht in

Art. 58 Abs. 4 DSGVO'” selbst das ,Recht des Mitgliedstaats“ fiir

verbindlich. Dieser Verweis schliefit das mitgliedstaatliche Verfas-

sungsrecht mit ein.'® Eine solche ,,Offnung“ fithrt nach der Recht-
sprechung des BVerfG (auch) zur Anwendbarkeit der nationalen

Grundrechte."

Fiir das behordliche Verfahren bzw. die gerichtliche Uberpriifung von

Verfahrenshandlungen gelten daher insbesondere folgende Verfah-

rensgarantien:

— Rechtliches Gehir:*° Abgabe von Stellungnahmen,?' Moglichkeit zum
Vortrag entlastender Umstinde.*”

— Akteneinsichtsrechte:> Gewihrleisten des Informationsgleichstands
der Beteiligten** zur Herstellung von ,, Waffengleichheit*.*®

— Begriindung von Entscheidungen:*® Gewihrleistung der inhaltlichen
Uberpriifbarkeit einer Entscheidung.?”

— Wirksame Rechtsbehelfe:”® Gegen Verwaltungsakte (bspw. auch Aus-
kunftsverlangen®) kann Widerspruch eingelegt und Anfechtungs-
klage erhoben werden. Beide Rechtsmittel (bzw. Rechtsbehelfe) ha-
ben grundsitzlich aufschiebende Wirkung.

— Fair-Trial-Prinzip:*® Auskunftsverweigerungsrechte.
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¢) Umgang mit Mitwirkungspflichten im Spiegel

der Selbstbelastungsfreiheit
In der Praxis schicken die Aufsichtsbehérden einem Unternehmen in
aller Regel zunidchst schriftliche Auskunftsverlangen zu (Art. 58
Abs. 1 lit. a) DSGVO bzw. § 40 Abs. 4 S. 1 BDSG).”" Den jeweiligen
Fragen kann man oft bereits in dieser Verfahrensphase entnehmen,
welche moglichen Vorwiirfe im Fokus der Aufsichtsbehorde stehen.

Praxistipp: Aus Sicht der Verteidigung gilt: Kein Vortrag ohne vorherige Akten-
einsicht. Haufig wird der Akteninhalt jedoch erst mit den Antworten auf die Aus-
kunftsverlangen gebildet. Hier sind pragmatische Losungen gefragt: Haufig ist ein
kurzer Anruf beim zustédndigen Sachbearbeiter der effizienteste Weg, um einen
Uberblick iiber den bisherigen Akten- und Kenntnisstand zu gewinnen. Auf die-
sem Weg wird gleichzeitig ein Kommunikationskanal zur Behorde aufgebaut.

Das Unternehmen ist im Ausgangspunkt zur wahrheitsgemifien und
vollstindigen Beantwortung der gestellten Fragen verpflichtet (Art. 31
DSGVO bzw. § 26 Abs.2 VwVfG Bund).** Gleichzeitig kénnen die
Angaben des Unternehmens zur Einleitung eines Bufigeldverfahrens
fithren und bei der Begriindung eines Bufigeldbescheids herangezo-
gen werden. Daher muss das Unternehmen bereits in diesem frithen
Stadium die richtigen Weichen stellen. Das bedeutet auch, dass das
Unternehmen die Auskunft ggf. unter Verweis auf ein Auskunftsver-
weigerungsrecht versagt.

Praxistipp 1: Soweit die Beantwortung eines Auskunftsverlangen ein Unter-
nehmen der Gefahr eines BuBgeldverfahrens aussetzen wirde, steht diesem ein
Auskunftsverweigerungsrecht zu.>* Zur Begriindung dieser Gefahrenlage®® bietet

O

Vgl. §§ 93 Abs. 1 S. 1, 91 Abs. 2 AktG/§ 43 Abs. 1 GmbHG.

10 Art. 57,58 DSGVO.

11 Ambrock, in: Jandt/Steidle, Datenschutz im Internet, 2018, VII. Sanktionen, Rn. 4; Dochow
et al., Datenschutz in der &rztlichen Praxis, 2019, § 15.3.2.

12 27. Tatigkeitsbericht 2021 der Landesbeauftragten fiir den Datenschutz Niedersachsen,
S. 153ff.

13 S.hierzu bspw. https://Ifd.niedersachsen.de/startseite/datenschutzreform/dsgvo/krite
rien-querschnittspruefung-179455.html (Abruf: 14.11.2022).

14 Vgl. Art. 58 Abs. 4 DSGVO, vgl. auch Ziebarth, in: Sydow/Marsch, DS-GVO/BDSG, 3. Aufl.
2022, DS GVO Art. 58, Rn. 6; Grittmann, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, 4. Aufl.
2022, DS-GVO Art. 58, Rn. 39; Selmayr, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, DS-GVO
Art. 58,Rn. 33.

15 Vgl. Art. 58 Abs. 4 DSGVO, Art. 51 Abs. 1 GRCh.

16 S.zum grundsdtzlichen Vorrang des Unionsrechts vor dem nationalen (Verfassungs-)Recht:
BVerfG, 22.10.1986 — 2 BvR 197/83, NJW 1987, 577 - ,Solange II*; BVerfG, 6.11.2019 —
1 BvR 276/17,NJW 2020, 314, 316 f., Rn. 42 ff.) - ,Recht auf Vergessen II”.

17 Ahnlich fiir das BuBgeldverfahren auch die Regelung des Art. 83 Abs. 8 DSGVO.

18 Gleichzeitig eroffnet der Verweis auf das nationale Recht die Geltung der unionsrechtli-
chen Vorgaben zum Verfahrensrecht. Zudem verweist Art. 58 Abs. 4 DSGVO bereits di-
rekt auf die ordnungsgeméfen Verfahren gemal dem Unionsrecht.

19 BVerfG, 6.11.2019 — 1 BVR 276/17, NJW 2020, 314, 316, 320, Rn. 42f,, 77 ff. - ,Recht auf
Vergessen II".

20 Art. 41 Abs. 2 lit. a), Art. 47 Abs. 2 GRCh/Art. 20 Abs. 3 GG; s. auch Remmert, in: Diirig/
Herzog/Scholz, Grundgesetz, 98. EL Mérz 2022, GG Art. 103, Abs. 1, Rn. 53.

21 Ruffert, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, EU-GRCharta Art. 41, Rn. 15; Blanke,
in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, EU-GRCharta Art. 47, Rn. 15f.

22 BVerfG, 18.1.2000 — 1 BvR 321/96, NJW 2000, 1709.

23 Art. 41 Abs. 2 lit. b), Art. 47 Abs. 2 GRCh/Art. 20 Abs. 3 GG.

24 Blanke, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, EU-GRCharta Art. 47, Rn. 15f.

25 Vgl. BVerfG, 18.1.2000 - 1 BvR 321/96, NJW 2000, 1709.

26 Art. 41 Abs. 2 lit. ¢), Art. 47 Abs. 2 GRCh/Art. 20 Abs. 3 GG.

27 Vgl. Blanke, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, EU-GRCharta Art. 47, Rn. 15.

28 Art. 47 Abs. 1 GRCh/Art. 19 Abs. 4 GG.

29 Hense, in: Sydow/Marsch, DS-GVO/BDSG, 3. Aufl. 2022, BDSG § 40, Rn. 19.

30 Art.41 Abs. 1, 47 Abs. 2 GRCh/Art. 20 Abs. 3 GG; s. hierzu auch BVerfG, 18.1.2000 - 1
BVR 321/96, NJW 2000, 1709.

31 Teils auch erst als ,informelle Erstanfrage”, vgl. Wenzel/Wybitul, ZD 2019, 290, 291 f.

32 Pauly, in: Paal/Pauly, DS-GVO BDSG, 3. Aufl. 2021, BDSG § 40, Rn. 25.

33 Boehm, in: Kiihling/Buchner, DS-GVO/BDSG, 3. Aufl. 2020, DS-GVO Art. 58, Rn. 14; Gritt-
mann, in: Taeger/Gabel, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, DS-GVO Art. 58, Rn. 13;
Gola, in: Gola/Heckmann, DS-GVO/BDSG, 3. Aufl. 2022, BDSG § 40, Rn. 29f,; s. hierzu
auch OVG Schleswig, 28.5.2021 - 4 MB 14/21, NordOR 2021, 471.

34 S. hierzu auch OVG Schleswig, 28.5.2021 - 4 MB 14/21, NordOR 2021, 471.
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die vom BGH zu § 55 StPO entwickelte Mosaiktheorie Argumentationsansatze.>®
Dies gilt unabhdngig davon, ob der (primdrrechtliche bzw. grundgesetzliche)
Grundsatz der Selbstbelastungsfreiheit auch auf juristische Personen ausgedehnt
werden kann oder nicht3® Denn das Auskunftsverweigerungsrecht wird durch
Art. 58 Abs. 4 DSGVO i.V.m. § 40 Abs. 4 S.2 BDSG auch auf der sekundar- bzw.
einfachrechtlichen Ebene begriindet.*” Hierbei wird nicht zwischen juristischen
und naturlichen Personen differenziert, sondern schlicht auf die der Aufsicht un-
terliegende (nichtéffentliche) Stelle bzw. den ,Auskunftspflichtigen” abgestellt.

Praxistipp 2: Gleichwohl ist gewissenhaft zu priifen und zu dokumentieren, ob
die Voraussetzungen des Auskunftsverweigerungsrechts bzgl. jeder einzelnen Fra-
ge tatsdchlich vorliegen. Denn wird die Auskunft unberechtigterweise verweigert,
droht im schlimmsten Fall sogar ein eigenstandiges BuBgeld wegen der ,Nichtge-
wahrung des Zugangs unter VerstoR gegen Art. 58 Abs. 1% oder wegen Versto-
Bes gegen das Kooperationsgebot aus Art. 31 DSGVO.>°

Praxistipp 3: Die Aufsichtsbehdrde muss tiber das Auskunftsverweigerungsrecht
belehren.* Fehlt eine solche Belehrung (oder ist diese nicht hinreichend verstand-
lich formuliert), kann die Verteidigung in einem spateren Bugeldverfahren mit ei-

nem Beweis- und ggf. auch einem Verwendungsverbot argumentieren.*'

d)  Abschluss des Verwaltungsverfahren

Sieht das Verwaltungsreferat Anhaltspunkte fiir die Verwirklichung
eines Bufigeldtatbestands, gibt sie das Verfahren intern an die Buf3-
geldstelle der Aufsichtsbehorde ab.

Das Verwaltungsreferat wird durch die Abgabe des Sachverhalts an
die Bufigeldstelle nicht daran gehindert zusitzliche verwaltungsrecht-
liche Mafinahmen gegen das Unternehmen zu verfugen (bspw. die
Anordnung der voriibergehenden oder endgiiltigen Beschrankung der

in Rede stehenden Verarbeitung).*?

3. Das BuB3geldverfahren

Mit der sogenannten Abgabe des Sachverhalts an die Bufigeldstelle
andern sich die rechtlichen Rahmenbedingungen. Das datenschutz-
rechtliche Bufdgeldverfahren orientiert sich im Kern an einem ,ech-
ten® Strafverfahren.

a)  Rechtsrahmen eines datenschutzrechtlichen
BuBgeldverfahrens

Ein datenschutzrechtliches Bufigeldverfahren richtet sich gem. § 41

Abs. 2 S. 1 BDSG nach dem

— Recht tiber Ordnungswidrigkeiten,

— der Strafprozessordnung und

— dem Gerichtsverfassungsgesetz.

Dieser Verweis steht unter dem Vorbehalt, dass das BDSG ,,nichts an-

deres“ bestimmt, also keine abweichenden spezielleren Regelungen

vorsieht. § 41 Abs. 2 S.2 BDSG erklirt einzelne Normen des Ord-

nungswidrigkeitenrechts fiir nicht anwendbar. Bspw. kann ein daten-

schutzrechtliches Ermittlungsverfahren nicht zu einer Verwarnung

nach §§ 56-58 OWIG fithren.*> Zudem kann die Staatsanwaltschaft

das Verfahren nur mit Zustimmung der Aufsichtsbehorde, die den

Bufigeldbescheid erlassen hat, einstellen.**

Anwendung finden hingegen insbesondere die im Folgenden aufge-

zdhlten Verfahrensrechte:

— Akteneinsichtsrecht: § 49 Abs. 1 OWIG, § 46 Abs.1 OWIiG i.V.m.
§ 147 Abs. 1 StPO. Es gelten die Grundsitze der Aktenwahrheit, -klar-
heit, -vollstandigkeit.
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— Rechtliches Gehér: § 55 Abs. 1 OWiIG

— Schweigerecht des Unternehmens: § 46 Abs. 1 OWIG, §§ 163a Abs. 4
S.2, 136 Abs. 1 S. 2 StPO. Anders als im Verwaltungsverfahren be-
steht keine Kooperationspflicht aus Art. 31 DSGVO.

— Auskunftsverweigerungsrecht von Leitungspersonen: § 46 Abs. 1 OWIG,
§ 55 Abs. 1 StPO

— Beschlagnahmefreiheit: Zum einen in der raumlichen Sphire der

(8§46 Abs.1 OWIG, 97 Abs.1

StPO);*> zum anderen auch in der riumlichen Sphire des Unter-

(Unternehmens-) Verteidiger

nehmens®® (bzw. Dritten?”), soweit es sich um origindre Verteidi-

gungsunterlagen handelt (§ 46 Abs. 1 OWIG, § 148 Abs. 1 StPO).
Auf der verfassungsrechtlichen Ebene gilt aufgrund des Verweises in
Art. 83 Abs. 8 DSGVO — wie im Verwaltungsverfahren — ein doppelter
grundrechtlicher Maf3stab. Die rote Linie des Geltungsbereichs der
GRCh verlduft an der Verfassungsidentitdt des Grundgesetzes (Art. 23
Abs. 1 S.3 GG). Verfahrensprinzipien und -rechte, die Gegenstand
des nicht tibertragbaren (also ,integrationsfesten®) Verfassungskerns
sind, werden ausschliellich an nationalem Verfassungsrecht gemes-

S€Il.48

b)  Datenschutzrechtliches Ermittlungsverfahren

Im Folgenden wird ein Uberblick iiber den Ablauf eines datenschutz-
rechtlichen Ermittlungsverfahrens sowie die verschiedenen prozessua-
len Reaktionsmoglichkeiten der Verteidigung gegeben.

aa) Die erste Hiirde: Der Anfangsverdacht

Zunichst priift die Bufigeldstelle, ob der Anfangsverdacht fur die Ver-
wirklichung eines Tatbestands aus Art. 83 Abs. 4-6 DSGVO besteht.
Ein Anfangsverdacht setzt zureichende tatsichliche Anhaltspunkte fiir
das Vorliegen einer verfolgbaren Tat nach Art. 83 Abs. 4-6 DSGVO

VOI‘al.lS.49

Praxistipp: Die Schwelle fiir die Annahme eines solchen Anfangsverdachts ist
niedrig. Die BuBgeldstelle hat bei der Bewertung der vom Verwaltungsreferat mit-
geteilten (bzw. sonst bekanntgewordenen) faktischen Umstande einen Beurtei-

lungsspielraum.>® Gleichwohl sollte die Verteidigung in diesem Verfahrensstadium

35 BGH, 7.5.1987 - 1 BJs 46/86 — 5 | BGs 286/87, StV 1987, 328, 328f.

36 S. hierzu: Meyer, NZWiSt 2022, 99, 102 ff.; Spittka, DSRITB 2019, 141, 144ff.; ablehnend
noch BVerfG, 26.2.1997 - 1 BVR 2172/96, Ls. 2, Rn. 73f,, NJW 1997, 1841; auf Art. 20
Abs. 3 GG abstellend BVerfG, 25.8.2014 — 2 BvR 2048/13, NJW 2014, 3506, 3506f.,
Rn. 13; offener OVG Schleswig, 28.5.2021 — 4 MB 14/21, NordOR 2021, 471.

37 Spittka, DSRITB 2019, 141, 148.

38 Art. 83 Abs. 5 lit. ) DSGVO.

39 Art. 83 Abs. 4 lit. a) DSGVO; s. auch Spittka, DSRITB 2019, 141, 142; Wenzel/Wybitul, ZD
2019, 290, 292.

40 §40 Abs. 4 S. 3 BDSG.

41 Gola, in: Gola/Heckmann, DS-GVO/BDSG, 3. Aufl. 2022, BDSG § 40, Rn. 29; Pauly, in: Paal/
Pauly, DS-GVO BDSG, 3. Aufl. 2021, BDSG § 40, Rn. 27; Hense, in: Sydow/Marsch, DS-
GVO/BDSG, 3. Aufl. 2022, BDSG § 40, Rn. 20; Spittka, DSRITB 2019, 141, 148.

42 Art. 58 Abs. 2 lit. i) DSGVO.

43 §41 Abs. 2 S.2 BDSG. Méglich ist hingegen auch eine verwaltungsrechtliche Verwar-
nung nach Art. 58 Abs. 2 lit. b) DSGVO.

44 §41 Abs. 2 S. 3 BDSG modifiziert insofern § 69 Abs. 4 S. 2 OWiG.

45 S. hierzu: BVerfG, 27.6.2018 — 2 BvR 1405/17, 2 BvR 1780/17, NJW 2018, 2385, 2389,
Rn. 93f, BB 2018, 1673 - Jones Day.

46 Wessing, in: BeckOK StPO, 43. Ed. Stand: 1.4.2022, StPO § 148, Rn. 12; Laufhiitte, in: KK,
8. Aufl. 2019, StPO § 148, Rn. 9.

47 BGH, 13.11.1989 - | BGs 351/89, NJW 1990, 722; Thomas/Kdmpfer, in: MiKoStPO, 2014,
StPO § 148, Rn. 19; LG Tiibingen,14.2.2007 — 1 KLs 42 Js 13000/06, NStZ 2008, 653, 654,
Rn. 7f.; Beulke, FS Luderssen, 2002, S. 693, S. 715.

48 S. hierzu BVerfG, 6.11.2019 — 1 BVR 276/17, NJW 2020, 314, 317, Rn. 49 — ,Recht auf Ver-
gessen |I".

49 §46 Abs. 1 OWIG, § 152 Abs. 2 StPO.

50 BGH, 27.2.1992 - 5 StR 190/91, NJW 1992, 1463, 1466; Peters, in: MiiKoStPO, 2016, StPO
§ 152, Rn. 49.
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darauf hinwirken, dass das Bestehen eines Anfangsverdachts eigensténdig gepriift
und die Bewertung des Verwaltungsreferats nicht ungeprdift ibernommen wird.
Selbst wenn ein Anfangsverdacht bejaht wird, steht die Einleitung ei-
nes Bufigeldverfahrens im Ermessen der Aufsichtsbehorde (,Oppor-
tunititsprinzip®).”" Weder lisst sich Art. 82 Abs. 1, 2 DSGVO ein vor-
rangiges ,Legalitdtsprinzip“ entnehmen,’> noch bestimmt das BDSG
etwas Abweichendes.

Praxistipp: Das Ermessen muss pflichtgemdl3 ausgeiibt werden (§ 47 Abs. 1 S. 1
OWiG).>* Die Aufsichtsbehérde darf sich nicht von sachfremden Erwégungen lei-
ten lassen (,Ermessensfehlgebrauch”) und darf nicht von einer Pflicht zur Einlei-
tung eines BuB3geldverfahrens ausgehen (,Ermessensunterschreitung/-nichtge-
brauch”). Die ermessensleitenden Griinde konnen u.U. der Einleitungsverfiigung
entnommen werden. Diese kann im Wege der Akteneinsicht eingesehen werden.
Schweigt die Einleitungsverfigung zu den Griinden,** kann man versuchen die
ermessenstragenden Erwdgungen bei der Aufsichtsbehorde abzufragen.

bb) Aufklarung des Sachverhalts: Weitgehende
Ermittlungsbefugnisse

Leitet die Aufsichtsbehdrde ein Ermittlungsverfahren ein, klart diese
den Sachverhalt weiter auf. Hierbei ist sie sowohl zur Ermittlung be-
lastender als auch entlastender Umstinde verpflichtet (§ 46 Abs. 1
OWIG, § 160 Abs. 2 StPO). Zu diesem Zweck stehen ihr zum Teil
weitgehende Zwangsmafinahmen zur Verfiigung. Bspw. konnen

— die (Geschifts-)Riume des Unternehmens durchsucht werden™

und
— Unterlagen/Daten sichergestellt/beschlagnahmt bzw.
— Unterlagen/Daten vorldufig sichergestellt und durchgesehen wer-

den.””

Praxistipp: Bislang sind Durchsuchungs- und BeschlagnahmemaBnahmen in
datenschutzrechtlichen BufBgeldverfahren eher selten. Die Wahrscheinlichkeit
steigt jedoch in nicht kooperativ begleiteten Ermittlungsverfahren. Gegen den die
Beschlagnahme anordnenden Beschluss des Amtsgerichts steht dem Unterneh-
men die Beschwerde®® zu. Um eine parallele Auswertung der ggf. rechtswidrig
beschlagnahmten Gegenstéanden/Daten zu verhindern, empfiehlt sich ein weiterer
Antrag auf Anordnung der aufschiebenden Wirkung der Beschwerde.® Art. 58
Abs. 1 lit. f) DSGVO gewahrt Aufsichtsbehdrden ein Zugangsrecht zu Raumlichkei-
ten und Datenverarbeitungsanlagen. In der Praxis kommt es teilweise vor, dass
die Aufsichtsbehorden aus dieser Vorschrift eine Art europarechtliches Durchsu-
chungsrecht folgern. Gegen eine solche Annahme spricht, dass die Vorschrift in
ihrem Wortlaut klar auf das Verfahrensrecht der Union und des Mitgliedstaats ver-
weist und damit kein eigenes Durchsuchungsrecht schafft.

Vor Abschluss der Ermittlungen erhilt das Unternehmen einen Anho-
rungsbogen und damit die Gelegenheit zur Stellungnahme.

Praxistipp: Dem Anhérungsschreiben ldsst sich in vielen Fallen bereits entneh-
men, wie ein ggf. beabsichtigter BuBgeldbescheid ausgestaltet werden soll. Hier
ist in jedem individuellen Einzelfall zu entscheiden, ob und in welchem Umfang
bereits in dieser Verfahrensphase tatsdchlich Stellung genommen werden soll.

cc) Generelle Verhaltensregeln fiir Unternehmen

Die Verteidigungsstrategie ist stets individuell und flexibel zu entwi-
ckeln, laufend zu hinterfragen und an neue Entwicklungen anzupas-
sen. Dabei haben sich fiir Unternehmen, die im Fokus behérdlicher
Ermittlungen stehen, die folgenden Verhaltensregeln bewihrt.
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— Kontakt zur Aufsichtsbehirde: Zielfithrende Verteidigung ist nur auf der
Grundlage aktueller Informationen zum Verfahrensstand moglich.
Aus diesem Grund sollte das Unternehmen stets ein ,,Ohr am Gleis“ ha-
ben und den Gesprichsfaden zur Bufigeldstelle nicht abreifien lassen.

— RegelmiifSige Akteneinsicht: Die Verteidigung sollte sich in regelmai-
Rigen Abstinden tber den in den Akten dokumentierten Ermitt-
lungsfortschritt informieren. Zum Teil bietet sich eine vorherige te-
lefonische Nachfrage an, ob seit der letzten Akteneinsicht relevanter
Akteninhalt hinzugekommen ist.

— Auswahl des (Verteidigungs-) Teams: Der Kreis an beteiligten Personen
ist so klein wie moglich und so grof$ wie nétig zu halten. Denn grund-
sitzlich kommen auch Unternehmensangehorige als Zeugen in
Betracht. Die 6ffentlich-rechtliche Zeugenpflicht, Angaben zu den
eigenen Wahrnehmungen zu machen (§ 46 Abs. 1 OWiG, 48 StPO),
wird von arbeits-/schuldrechtlichen Verschwiegenheitspflichten nicht
beriihrt. Im schlimmsten Fall schafft eine zu umfassende interne Kom-
munikation zusitzliche Zeugen.

Beider Auswahl des (Verteidigungs-) Teams ist zu priifen, welchen Perso-

nen Schweige- sowie Zeugnis-/Auskunftsverweigerungsrechte zustehen.

Das sind zunéchst Leitungspersonen, die das Schweigerecht des Unter-

nehmen wahrnehmen.®® Zudem kann ihnen auch mit Blick auf § 130

OWIG/$§ 42 BDSG ein eigenes Auskunftsverweigerungsrecht zustehen.®'

Externe Rechtsanwilte haben ein eigenes Auskunftsverweigerungsrecht,

fiir Syndikusrechtsanwilte gilt dies nur eingeschrinkt.®

— Schriftliche Auch
Wissen® sollte zuriickhaltend produziert werden. Zwar sind die zu

Kommunikation/Unterlagen: wverschriftlichtes
Verteidigungszwecken gefithrte Kommunikation und entsprechend
angefertigte Strategie-Papiere/Gutachten grundsitzlich beschlag-
nahmefrei.*®> Gleichzeitig sollte jede Auseinandersetzung iiber das
Bestehen und die Reichweite des Beschlagnahmeschutzes von vor-
neherein vermieden werden. Die notwendige schriftliche Kommu-
nikation und entsprechende Unterlagen sind stets als ,Verteidi-
gungsunterlage® zu kennzeichnen.

dd) Erorterungsgesprache — Vorbereitung einer
konsensualen Verfahrensbeendigung

Die Maoglichkeit einer einvernehmlichen Beendigung des Verfahrens

ist im Blick zu behalten. Insbesondere bei unsicheren Rechtspositio-

51 S.zum OWiG Mitsch, in: KK-OWiG, 5. Aufl. 2018, Einl., Rn. 153.

52 S.Erwéagungsgrund 148 S. 1, 2 DSGVO, vgl. Brodowski/Nowak, in: BeckOK DatenschutzR,
41.Ed. 1.8.2022, BDSG § 41, Rn. 41 ff.; Eckhardt, in: Spindler/Schuster, Recht der elektro-
nischen Medien, 4. Aufl. 2019, DS-GVO Art. 83, Rn. 21; Holldnder, in: BeckOK DatenschutzR,
41. Ed. Stand: 1.11.2021, DS-GVO Art. 83, Rn. 22; Frenzel, in: Paal/Pauly, DS-GVO BDSG,
3. Aufl. 2021, DS-GVO Art. 83, Rn. 10ff; Ehmann, in: Gola/Heckmann, DS-GVO/BDSG,
13. Aufl. 2019, BDSG § 41, Rn. 15 ff. (,eigenstandiges DS-GVO-Opportunitétsprinzip”); a. A.
Bergt, in:Kiihling/Buchner, DS-GVO/BDSG, 3. Aufl. 2020, DS-GVO Art. 83, Rn. 30 ff.

53 Gerhold, in: BeckOK OWiG, 36. Ed. Stand: 1.10.2022, OWiG Einleitung zum OWiG, Rn. 50;
Mitsch, in: KK-OWiG, 5. Aufl. 2018, Einl., Rn. 151.

54 Eine Pflicht zur Begriindung der Entscheidung zur Verfahrenseinleitung soll aufgrund
der durch die Schaffung des BuBgeldtatbestands vorgesehenen ,Regel” nicht bestehen,
s. hierzu Mitsch, in: KK-OWiG, 5. Aufl. 2018, Einl., Rn. 155. Speziell im datenschutzrechtli-
chen BuBgeldverfahren konnte eine Begriindungspflicht jedoch aus Art. 41 Abs. 2 lit. c)
DSGVO abgeleitet werden, Ruffert, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, EU-
GRCharta Art. 41, Rn. 18.

55 §46 Abs. 1 OWIG, §§ 102, 105 StPO.

56 §46 Abs. 1 OWIG, §§ 94, 98 StPO.

57 §46 Abs. 1 OWiG, § 110 Abs. 1, 3 StPO.

58 §46 Abs. 1 OWIG, § 304 StPO.

59 §46 Abs. 1 OWIG, § 307 Abs. 2 StPO.

60 §46 Abs. 1 OWIG, §5 163a Abs. 4 S.2, 136 Abs. 1 S. 2 StPO.

61 §46 Abs. 1 OWIG, § 55 Abs. 1 StPO.

62 §46 Abs. 1 OWIG, § 53 Abs. 1 S. 1 Nr. 3 StPO.

63 §46 Abs. 1 OWIG, § 148 Abs. 1 StPO; s. hierzu BGH, 25.2.1998 — 3 StR 490/97, NStZ
1998, 309, 310; BGH, 13.8.1973 - StB 34/73, NJW 1973, 2035, 2036f; OLG Miinchen,
30.11.2004 — 3 Ws 720-722/04, NStZ 2006, 300, 301; LG Mannheim, 15.10.2020 - 24 Qs
3/20; LG Bonn, 21.6.2012 - 27 Qs 2/12, NZWiSt 2013, 21, 24.
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nen bietet dies dem Unternehmen den Vorteil einer vorhersehbaren
Entscheidung.”* Zur Vorbereitung einer verfahrensbeendenden Ab-
sprache oder zur Sondierung entsprechender Moglichkeiten kann die
Verteidigung der Aufsichtsbehorde ein Erorterungsgesprich nach
§ 46 Abs. 1 OWIG, § 160b S. 1 StPO anbieten.®”

ee) Abwehr von Akteneinsichtsgesuchen

Neben der eigentlichen Verteidigung gegen den bufigeldrechtlichen
Vorwurf entstehen regelmiflig weitere ,,Nebenkriegsschauplitze®. Ins-
besondere die Abwehr von Akteneinsichtsgesuchen vermeintlich ge-
schadigter Betroffener (§ 46 Abs. 1 OWIG, § 406e StPO) und/oder
Dritter (§ 46 Abs. 1 OWIG, § 475 StPO) bindet Kapazititen. Gerade
von einem (vermeintlichen) Verstofl betroffene Personen erhoffen
sich vom Akteninhalt oft weitergehende Erkenntnisse, die sie im Rah-
men privater Schadensersatzklagen nutzen kénnen.

Praxistipp: Vor der Gewéhrung der Akteneinsicht ist das Unternehmen anzuhé-
ren.®® Gegen eine stattgebende Entscheidung steht dem Unternehmen ein Antrag

auf gerichtliche Entscheidung zu.®’

ff)  Abschlussentscheidung

Die Aufsichtsbehorde kann das Ermittlungsverfahren nur mit dem

Erlass eines Bufigeldbescheids oder mit der Einstellung beenden. Wie

dargelegt, ist der Ausspruch einer Verwarnung nach §$ 56 ff. OWiG

im datenschutzrechtlichen Ermittlungsverfahren nicht moglich.

Der Mafistab im Ermittlungsverfahren ist die ,Uberzeugung® der

Bufigeldstelle vom tatsdchlichen Vorliegen der Voraussetzungen fiir

eine BebuBung.®® Der Grad der Uberzeugung soll @iber dem des ,hin-

reichenden Tatverdachts® (§ 170 Abs. 1 StPO),*’ allerdings unter dem
der vollen tatrichterlichen Uberzeugung (§ 261 StPO)”° liegen.

— Gelangt die Aufsichtsbehorde nicht zu dieser Uberzeugung, muss
sie das Verfahren nach § 46 Abs. 1 OWiG, § 170 Abs. 2 S. 1 StPO
einstellen (,,Legalititseinstellung®).

— Ist die Aufsichtsbehorde hingegen davon tiberzeugt, dass die Vor-
aussetzungen fiir eine BebufSung vorliegen, kann sie einen Buf3geld-
bescheid erlassen oder das Verfahren nach § 47 Abs. 1 S. 1 StPO ein-
stellen (,Opportunititseinstellung®).

Praxistipp: Erldsst die Aufsichtsbehorde einen BuBgeldbescheid, muss dieser
zwingend die Bezeichnung der Tat, die dem Betroffenen zur Last gelegt wird, so-
wie Zeit und Ort ihrer Begehung enthalten (§ 66 Abs. 1 Nr. 3 OWiG). Das vorge-
worfene tatsachliche Verhalten muss im BuBgeldbescheid so prazise umschrieben
werden, dass jedes einzelne Tatbestandsmerkmal des BuBgeldtatbestands ausge-
fiillt wird und damit der zur Last gelegte Sachverhalt von anderen Sachverhalten
abgegrenzt werden kann (Umgrenzungs- sowie Informationsfunktion).”’ Hier er-
langt die materiell-rechtliche Streitfrage zum ,funktionalen Unternehmensbegriff”
verfahrensrechtliche Relevanz. Denn werden hiervon abweichend die Zurech-
nungsvoraussetzungen aus §§ 130, 30 OWiG im Rahmen von Art. 83 Abs. 4-6
DSGVO fiir anwendbar gehalten, muss im Buf3geldbescheid zwingend das kon-
krete schuldhafte Handeln einer Leitungsperson benannt werden.”?

¢)  Einspruch gegen einen BuBgeldbescheid

Gegen einen Bufigeldbescheid kann das Unternehmen Einspruch ein-

legen. Hierbei gelten die folgenden Vorgaben:”

— Frist: Zwei Wochen ab Zustellung

— Form: Schriftlich oder zur Niederschrift bei der Aufsichtsbehorde,
die den Buf3geldbescheid erlassen hat. Anwilte sollten den Ein-
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spruch per beA iibermitteln, auch wenn eine entsprechende Pflicht
aus § 110c S. 1 OWIG, § 32d S. 2 StPO durch die Rechtsprechung
noch nicht geklirt ist.”*
— Adpressat: Die Aufsichtsbehorde, die den Bufigeldbescheid erlassen hat.
— Inhalt: Der Einspruch muss lediglich erkennen lassen, dass das Un-
ternehmen den Buf3geldbescheid anficht. Eine Begriindung ist nicht
erforderlich.”

Praxistipp 1: Eine Begriindung ist jedoch in nahezu allen Féllen zu empfehlen.
Zunéchst kann der Einspruch fristwahrend begriindungslos eingelegt und auf
eine nachzureichende Begriindung verwiesen werden. Je nach Komplexitat der
im Raum stehenden Rechtsfragen billigen die Aufsichtsbehdrden in der Regel ldn-
gere Begriindungsfristen zu.

Praxistipp 2: Ob - und wenn ja, in welchem Umfang - Einspruch einzulegen
ist, bedarf einer sorgféltigen Prifung. Denn es gilt kein Verschlechterungsverbot
(8§ 66 Abs. 2 Nr. 1 lit. b) OWiG). Das Gericht kann spéter also ein Buigeld verhan-
gen, das hoher ist als die von der Aufsichtsbehdrde im BuBgeldbescheid festge-
legte Summe. Werden etwaige ,Sollbruchstellen” identifiziert — bei denen eine
Verschlechterung droht — kann der Einspruch auf bestimmte Beschwerdepunkte
beschrankt werden (§ 67 Abs. 2 OWiG). Bzgl. der Wirksamkeit der Beschrankung
ist eine detaillierte Priifung nach der sog. ,Trennbarkeitsformel” vorzunehmen.”®

d)  Zwischenverfahren

Das Zwischenverfahren gliedert sich in den folgenden ,,Dreiklang® auf:

— Abhilfeentscheidung: Wird gegen einen Bufigeldbescheid Einspruch
gelegt, tiberprift die Aufsichtsbehorde zunichst ihre eigene (Bufi-
geld-)Entscheidung.”

— Abgabe an die Staatsanwaltschaft: Hilft die Aufsichtsbehorde dem Ein-
spruch nicht ab, tibersendet sie die Akten an die Staatsanwaltschaft.”®
Mit Eingang der Akten bei der Staatsanwaltschaft wird diese Herrin
des Verfahrens.” Diese kann eigenstindige, weitergehende Ermitt-
lungshandlungen vornehmen. Allerdings kann die Staatsanwaltschaft
das Verfahren aus Griinden der Opportunitit® nur mit der Zustim-
mung der Aufsichtsbehorde einstellen, die den Bufigeldbescheid erlas-
senhat.”!

64 27. Tatigkeitsbericht 2021 der Landesbeauftragten fiir den Datenschutz Niedersachsen,
S.90.

65 Vgl. zur Anwendbarkeit Sackreuther, in: BeckOK StPO, 45. Ed. Stand: 1.10.2022, StPO
§ 160b, Rn. 2.

66 Fur § 406e StPO BVerfG, 15.4.2005 — 2 BvR 465/05, NStZ-RR 2005, 242; fir § 475 StPO
BVerfG, 26.10.2006 - 2 BvR 67/06, NJW 2007, 1052.

67 §46 Abs. 1 OWIG, § 406e Abs. 5 S. 2 StPO/§ 480 Abs. 3 S. 1 StPO.

68 Sackreuther, in: BeckOK OWiG, 36. Ed. Stand: 1.10.2022, OWiG § 65, Rn. 6; Kurz, in: KK-
OWiIG, 5. Aufl. 2018, OWiG § 65, Rn. 111.

69 Kurz, in: KK-OWiG, 5. Aufl. 2018, OWiG § 65, Rn. 11.

70 Sackreuther, in: BeckOK OWiG, 36. Ed. Stand: 1.10.2022, OWiG § 65, Rn. 7.

71 OLG Hamm, 13.1.2022 - 5 RBs 278/21, NStZ 2022, 492; OLG Karlsruhe, 16.6.2020 - 1 Rb
34 Ss 802/19, BeckRS 2020, 13858, Rn.5ff, OLG Hamm, 24.5.2022 - 5 RBs 152/22,
BeckRS 2022, 14704, Rn. 7; OLG Jena, 18.4.2016 — 1 OLG 121 SsRs 6/16, BeckRS 2016,
17319, Rn. 9; BayObLG, 14.7.1998 — 2 ObOWi 325/98, NZV 1998, 515; OLG Bamberg,
18.11.2015 — 3 Ss OWi 1218/15, BeckRS 2015, 20268, Rn. 3; Krenberger/Krumm, OWiG,
7. Aufl. 2022, OWIG § 66, Rn. 33; Sackreuther, in: BeckOK OWiG, 35. Ed. Stand: 1.7.2022,
OWiG § 66, Rn. 19f.

72 S. hierzu LG Berlin, 18.2.2021 - (526 OWi LG) 212 Js-OWi 1/20, ZD 2021, 270; Wybitul/
Venn, ZD 2021, 343, 345f.

73 §67 Abs. 1T OWIG.

74 Hierfir AG Tiergarten, 5.4.2022 — 310 OWi 161/22, BeckRS 2022, 8990; dagegen AG Ha-
meln, 14.2.2022 - 49 OWi 23/22, NZV 2022, 333.

75 Gertler, in: BeckOK OWiG, 36. Ed. Stand: 1.10.2022, OWiG § 67, Rn. 60f.

76 Vgl. hierzu Gertler, in: BeckOK OWiG, 36. Ed. Stand: 1.10.2022, OWiG § 67, Rn. 116 ff.

77 §69 Abs. 2 S. 1 OWIG.

78 §69 Abs.3S. 1 OWiG.

79 §69 Abs. 4 S. 1 OWIG.

80 Brodowski/Nowak, in: BeckOK DatenschutzR, 41. Ed. Stand: 1.8.2022, BDSG § 41, Rn. 33;
Lachenmann/Stiirzl, ZD 2021, 463, 464.

81 §41 Abs. 2 S. 3 BDSG.
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— Abgabe an das Gericht: Wird das Verfahren nicht eingestellt, legt die
Staatsanwaltschaft die Akten dem Richter beim Amtsgericht oder
dem Landgericht vor.*?

e) Hauptverfahren

Zustandig ist

— das Amtsgericht bei Bufigeldbescheiden bis einschliefSlich 100000
Euro (§ 68 Abs. 1 OWiG)

— das Landgericht bei Bufigeldbescheiden von tiber 100000 Euro
(§ 41 Abs. 1°S. 3 BDSG).

aa) Miindliche Hauptverhandlung oder Entscheidung
durch Beschluss

Grundsitzlich wird in miindlicher und 6ffentlicher Hauptverhandlung

verhandelt und durch Urteil entschieden.®> Ausnahmsweise kann das

Gericht auch im schriftlichen Verfahren durch Beschluss entscheiden.

Voraussetzung hierfiir ist, dass das Unternehmen und die Staatsanwalt-

schaft nicht widersprechen (§ 72 Abs. 1S. 1 OWiG).

bb) Ablauf der Hauptverhandlung

In der Hauptverhandlung gilt der Amtsermittlungsgrundsatz.** Das
Urteil darf sich nur auf solche Tatsachen stiitzen, die mit den férmli-
chen Beweismitteln in die Hauptverhandlung eingefiihrt wurden und
keinem Beweisverwertungsverbot unterliegen (,,Inbegriff der Haupt-
verhandlung®).%® Dabei wird die Beweisaufnahme vereinfacht und
insbesondere der Unmittelbarkeitsgrundsatz gelockert (§$§ 77a, 78
Abs. 1 OWiG). Der Mafistab ist die volle tatrichterliche Uberzeu-
gung.® Erforderlich ist nicht die mit an Sicherheit grenzende Wahr-
scheinlichkeit, sondern ein nach der Lebenserfahrung ausreichendes
Maf} an Sicherheit, das verniinftige Zweifel nicht mehr aufkommen
lasst.®”

cc) Rechtsmittelinstanz

Gegen das Urteil bzw. den Beschluss stehen dem Unternehmen — aber
auch der Staatsanwaltschaft — unter den Voraussetzungen des § 79
Abs. 1 S. 1, 2 OWIG die Rechtsbeschwerde zu.

lll. Erfahrungswerte aus erfolgreich
verteidigten DSGVO-BuB3geldverfahren

Der folgende Uberblick zeigt einige rechtliche und tatsichliche Argu-
mente zur Verteidigung, die sich in bisherigen Buf3geldverfahren we-
gen Datenschutzverstof8en als erfolgreich erwiesen haben.

— Vorsicht ist besser als Nachsicht: Eine gute datenschutzrechtliche
Compliance bzw. ein durchdachtes Datenschutzmanagement helfen
dabei, Buf3geldverfahren ginzlich zu vermeiden oder sie im Streit-
fall zu gewinnen.

— Dokumentation: Auch eine tiberzeugende und gerichtsfeste Doku-
mentation datenschutzrechtlicher Prozesse sowie der getroffenen
Mafinahmen zur Umsetzung der DSGVO ist ein sehr erfolgreiches
Mittel in Bufigeldverfahren.

— Sachverhalt: Wie auch in anderen Rechtsbereichen ist die genaue
Kenntnis des Sachverhalts fiir einen erfolgreichen Ausgang eines Ver-
fahrens entscheidend. Nicht selten kann es sehr aussichtsreich sein,
die tatséchlichen Annahmen der Aufsichtsbehorde zu widerlegen.

— Prozessuale Anforderungen: Die verfahrensrechtlichen Vorgaben an
die Durchfithrung von Bufigeldverfahren sind komplex. Hier gilt
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es, den Aufsichtsbehorden genau auf die Finger zu schauen und
mogliche Schwachstellen fiir das weitere Verfahren effektiv zu nut-
zen.

— Materiell-rechtliche Anforderungen: Oftmals legen die Aufsichtsbe-
horden Verpflichtungen der DSGVO sehr streng oder weitreichend
aus. Diese strenge Auslegung datenschutzrechtlicher Anforderungen
ist aber keinesfalls zwingend. Hier kann eine tiberzeugende Argu-
mentation ein entscheidender Baustein einer erfolgreichen Verteidi-
gung sein.

Streitige Rechtsfragen: Viele rechtliche Fragestellungen zur Ausle-
gung der DSGVO und insbesondere zur Verhidngung von Buf3gel-
dern sind sehr umstritten und hochstrichterlich ungekliart. Auch
dieser Umstand eroffnet einer erfolgreichen Verteidigung viele
Maoglichkeiten. Dies gilt etwa fir die Geltung und Folgen einer
moglichen unmittelbaren Unternehmenshaftung nach dem soge-
nannten funktionalen Unternehmensbegriff, die Bemessung von
BufSgeldern auf der Basis des Konzern- oder Unternehmensumsat-
zes sowie Fragen der Verjahrung.®®

IV. Fazit und Ausblick

Unternehmen miissen sich aller Voraussicht nach auf mehr
DSGVO-Buf3geldverfahren und bei festgestellten Verstoflen auf ho-
here Geldbuflen einstellen. Die Aufsichtsbehorden haben mittler-
weile viele prozessuale Erfahrungen gesammelt und sind bereit, die
ihnen zur Verfiigung stehenden Sanktionsbefugnisse zu nutzen. We-
gen der sehr hohen Bufigeldandrohungen sind zunehmend streitige
Verfahren zu erwarten. Hierbei stehen Unternehmen gute materiell-
rechtliche und prozessuale Mittel zu Verfiigung, um sich erfolgreich
gegen hohe Geldbuflen wegen tatsichlichen oder vermuteten Daten-
schutzverstofien zu verteidigen. Kennt man die vorstehend beschrie-
benen Rahmenbedingungen und beachtet die geschilderten Praxis-
tipps, kann man seine Chancen in solchen Verfahren deutlich ver-
bessern.

—

Tim Wybitul, RA/CIPP-E, ist Partner der Sozietdt Latham &
Watkins LLP, Frankfurt a. M. Er berat umfassend im Daten-
schutzrecht. Insbesondere verteidigt er Unternehmen auch
in BuBgeldverfahren und sonstigen gerichtlichen oder ver-
waltungsrechtlichen Verfahren im Datenschutz.

Dr. Arne Klaas, RA, ist Associate bei der auf das Wirt-
schaftsstrafrecht spezialisierten Boutique Krause & Kollegen,
Berlin. Er berdt und verteidigt Unternehmen und Leitungs-
personen in allen straf- und bu3geldrechtlichen Angelegen-
heiten.
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